Zalacznik nr 2do Umowy nr ... zdnia ..........cocvenvnnnnee

Opis systemu KRK 2.0

1. Cel biznesowy systemu

Celem nowego systemu informatycznego KRK 2.0 jest docelowo zastgpienie obecnego

systemu KRK 1.0 przy wykorzystaniu aktualnych technologii informatycznych umozliwiajgcych
udostepnianie danych drogg elektroniczng oraz zapewnienie funkcjonalnosci systemu zgodnie z
wprowadzonymi zmianami prawnymi.

Obecnie wdrozono produkcyjnie | etap systemu, ktéry obejmuije:

- zasilenie inicjalne systemu danymi z systemu KRK 1.0,

- aktualizacje danych w KRK 2.0 na podstawie komunikatéw generowanych z systemu
KRK 1.0,

- przetwarzanie danych osobowych oraz danych o podmiotach zbiorowych, podlegajgcych
gromadzeniu w Rejestrze,

- zabezpieczanie danych osobowych oraz danych o podmiotach zbiorowych zgromadzonych w
Rejestrze przed dostepem o0sd6b nieuprawnionych,

- usuwanie danych o osobach oraz danych o podmiotach zbiorowych,

- systemowe badanie przestanek wymagajacych przeprowadzenia postepowania
wyjasniajgcego w konsekwencji zasilenia,

- systemowe cykliczne badanie przestanek wymagajacych przeprowadzenia postepowania
wyjasniajgcego w zwigzku z uptywem czasu,

- automatyczne zakfadanie blokady udostepniania danych i przekazywanie danych do
wyjasnienia w Aplikacji Pracownika B-KRK,

- manualne zdejmowanie blokady udostepnienia danych w Aplikacji Pracownika B-KRK,

- wyszukiwanie i udostepnianie informacji okreslonym podmiotom w strukturach dokumentu
elektronicznego,

- integracje z zewnetrzng ustugg pieczeci kwalifikowanej,

- wytworzenie dokumentacji technicznej etapu,

W kolejnych etapach zostang udostepnione nowe ustugi systemu zwigzane z systemem ECRIS,

integracjami CEIDG i KRS oraz automatyzacjg proceséw realizowanych przez system. Wdrozenie
nowych ustug spowoduje stopniowe wygaszenie systemu KRK 1.0, az do momentu, gdy system KRK
2.0 zastgpi catkowicie system KRK 1.0, ktéry zostanie wygaszony.

2. Informacje o dotychczas wytworzonym srodowisku systemu:

1)

Wykaz rodzajéw srodowisk systemu informatycznego

System KRK 2.0 obecnie sktada sie ze srodowisk:

a) Produkcyjnego (tacznie 20 maszyn wirtualnych VMWare ESXI 6.5)

System operacyjny: Windows Server 2016 ENG

Baza danych: SQL Server 2017, AlwaysON Failover clustering,

Serwery aplikacyjne IIS

Net Framework 4.6.2

Kontrolery domeny, serwery DNS, listener.



b) Preprodukcyjnego (fgcznie 18 maszyn wirtualnych VMWare ESXI 6.5)

System operacyjny: Windows Server 2016 ENG

Baza danych: SQL Server 2017, AlwaysON Failover clustering,
Serwery aplikacyjne IIS

Net Framework 4.6.2

Kontrolery domeny, serwery DNS, listener.

c) Testowo-deweloperskiego (tacznie 22 maszyny wirtualne VMWare ESXI 6.5)

System operacyjny: Windows Server 2016 ENG

Baza danych: SQL Server 2017, AlwaysON Failover clustering,
Serwery aplikacyjne IIS

Net Framework 4.6.2

Kontrolery domeny, serwery DNS, listener.

Liczba maszyn wirtualnych systemu zostata przedstawiona pogladowo i moze ulec zmianie, gdyz
system KRK 2.0 jest obecnie rozwijany.

2) Technologie programistyczne
Technologia .NET i .NET Core,
Jezyk programowania:

Warstwa backend: C#,

Warstwa frontend: Angular framework.

3) Wytworzona dokumentacja

Dokumentacja Zawartosé

Dokumentacja architektury systemu e Perspektywa przypadkéw uzycia,

informatycznego Model wdrozeniowy,

Model fizyczny,

Model logiczny,

Decyzje architektoniczne,

Kluczowe wymagania ksztattujgce

architekture,

Perspektywa procesowa,

e Charakterystyka platform
oprogramowania,

e Charakterystyka urzgdzen i lokalizacja.

Projekt techniczny systemu informatycznego o Wykaz rodzajow $rodowisk systemu
informatycznego,

e Prezentacja architektury systemu,

e Projekty poszczegdlnych srodowisk,

o Wykaz wymaganych licenciji,

e Lista oprogramowania gotowego,

o Dekompozycja Ustugi,

e Bloki aplikacyjne i bazodanowe ustugi,




Diagramy wdrozeniowe.

Opis ustugi

Zakresy i uzytkownicy ustug,
Wymagania pozafunkcjonalne,
Wymagania dotyczgce Rejestru i
Aplikacji Dostepowej KRK 2.0,
Wymagania  dotyczace  zasilania
danymi KRK 2.0 z KRK 1.0,
Udostepnianie danych z KRK 2.0
Modele KRK 2.0,

Kanaty komunikacyjne, obstugi
incydentéw i obstugi wnioskow,
Przypadki uzycia.

Podrecznik administratora systemu

Wykaz instrukcji i odpowiedzialnosci,

Instrukcja instalacji i  kompilaciji
produktow,
Instrukcja wykonania  procesu
anonimizacji,

Instrukcja testowania komunikacji DTC
i wilgczenia  obstugi  transakcji
rozproszonych,

Instrukcja

Instrukcja Disaster Recovery,
Instrukcja nadawania dostepu
podmiotom uprawnionym do Ustug
udostepniania danych,

Instrukcja instalacji i konfiguracii,

Instrukcja zarzadzania logami
systemowymi i biznesowymi,
Procedura konserwacji i strojenia
systemu,

Procedura opisujgca uruchamianie
systemu i ustug,
Procedura weryfikacji dostepnosci
ustugi pieczeci,
Procedura zarzagdzania certyfikatami,
Weryfikacja  wykorzystania  ustugi
udostepniania,

Podrecznik uzytkownika Aplikaciji

Dokumentacja bezpieczenstwa systemu

Architektura bezpieczenstwa systemu
KRK 2.0

Przeptyw danych i informac;ji
Architektura fizyczna

Identyfikacja zagrozen

Opis zagrozeh dla Systemu

Analiza wplywu zagrozen

Metody postepowania z ryzykiem
Testy bezpieczenstwa
przeprowadzane na etapie tworzenia i
eksploatacji systemu




e Informatyczne(techniczne) srodki
ochrony

e Mechanizmy zapewniajgce Ochrone
Danych Osobowych

e Szczegotowy opis struktury zbioréw
danych

e Sposoéb przeptywu danych osobowych
pomiedzy czesciami Systemu

e Zasady monitorowania oraz realizacji
przegladéw bezpieczenstwa

e Obstuga naruszen bezpieczenstwa
informacji w systemie/aplikaciji

Zakres dokumentacji systemu zostat przedstawiona poglgdowo i moze ulec zmianie, gdyz system
KRK 2.0 jest obecnie rozwijany.




